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Ozet

Son yillarda insanlik buylk bir sinavdan geg¢mektedir.
Dinya ve hatta icinde bulundugumuz evrenin dengelerini
belki de tek bir canli tuirli olarak bizler bazen bilerek, bazen
bilmeyerek cogu zaman da umursamayarak bozduk.

Dengelerin  bozulmadan dinyada var olan yasamin
stirekliligini saglamak ve sosyolojik, ekolojik teknolojik,
politik ve ekonomik felaketlerle karsi karsiya kalmamak igin
bu glinlerde risk yonetimine her zamankinden daha cok
ihtiyacimiz var. Bu ¢alismada Risk Yonetiminde Yeni bir Model
olan gelistirilen Dinamik Kurumsal Risk Yonetimi (DERMAN)
konu edinilmistir.

Anahtar Kelimeler: Risk Yonetimi, tehlike, aksiyon ve anahtar
performans gostergeleri.

Abstract

In recent years, humanity has been facing serious tests.
Sometimes unintentionally, intentionally and most of the
time regardessly, we human being, maybe the only living
creature among all, have destroyed the balances of the world
and the universe.

We need risk management more than ever in order to
sustain the life and avoid to face with sociologic, ecologic,
technologic, politic and economic disasters. In this study,
we introduce a new model on risk management so called
Dynamic Enterprise Risk Management (DERMAN).

Keywords: Dynamic Enterprise Risk Management (DERMAN),
danger, action, key performance indicators.
Giris

2020 yilinin mart ayinda tim diinya Ulkeleri kapilarini
birbirlerine kapatti. Boyle bir manset gelecek nesillerde
merak uyandiracaktir. NEDEN?

Doga bizimle baska bir dilden konusmak zorunda kaldi.
Yillardir bizim ona yaptiklannmizla cani yandi, anlatmaya
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calisti, olmadi. Simdi belki de bizim yarattigimiz bu
ekosistemin ve bu ekonomik sistemin bir ciktisi olan
kigik bir virus ile bizimle iletisime gecmeye calisiyor. Bize
degerlerimizi hatirlatmaya calsiyor. Nasil ki Maslow’un
hiyerarsisinde insanin temel ihtiyaclari nefes almak, yemek,
icmek, Gremek ise doga da kendini kirleten virlisu Gstliimiize
salip nefes almak istedi. Bizim duygusal zekamizi zorlamak
icin fiziksel atak yapti. Yaratilan o virlis solugumuzdan girip,
cigerlerimize yerlesti ve kendimize hak gorip degerini
bilmedigimiz nefesin, oksijenin, hayatta kalmanin degerini
anlatmaya calisiyor. Sanki kirli gaz yayan fabrikalarin
ona zararini anlatmak icin hasta ediyor ve hastalaninca
bagskalarini kirletmemek icin bizlere filtre gibi maske taktiriyor
ve bizim onu kurak biraktigimiz gibi bizi de birbirimizden
ayiriyor, yalnizlastiryor. Dahasi, hunharca kirletildiginden
temizlenmek istedigini haykirircasina temizlik ve hijyen ile
bu hastaliktan korunabilecegimizi haykiriyor.

Ne ara bu kadar zalim olduk, ne icin? Hayatin cok degerli
ve bir nefese bagl oldugunu hepimiz anladik ve o nefesi
almak icin tasarlanmis ¢ok glizel bir gezegenin bizlere
sunuldugunun bilincine de vardik sanirim.

Diinya U¢ ay evde kaldi, doga biz onu hirpalamaktan
vazgecer ve hirpalamazsak ne kadar ¢abuk iyilesebilecegini
gésterdi. Hava temizlendi, istanbul'dan Uludag'i gérdiik, kus
seslerini duyduk, yasam alanlarini istila ettigimiz hayvanlarin
siginaklardan cikip 6zgiirce dolastiklarini, istanbul Bogaz'inda
yunuslarin dans edercesine yuzdiklerini kisacasi doganin
nefes alisini canlanisini, zalimligimizin boyutunu gorduk.

Doga bize blyik bir ders veriyor ve tehlikelere artik bakip
ge¢meden gérmemizi ve aldigimiz her kararin attigimiz her
adimin analizini yapmamizi ve riskleri degerlendirmemizi
istiyor. Tehlikelerin ne tur risklere gebe olabilecegini, doganin
bir yere kadar hirpalanabilecegini ve denge bozulunca
hayatin durabilecegdini hatta sonlanabilecegini soyliyor.

O zaman vakit, tehlikeleri ve riskleri degerlendirme vaktidir.
iyisi ile kotlsi ile ge¢misi analiz edip bugiin éniimiizdeki
Bireylerden,
kurumlara, Ulkelere ve Ulke birliklerine kadar her alanda

problemlere ¢6ziim bulmamiz gerekiyor.

topyekdn iyilesmeye odaklanip iyi olmak icin cabalamaliyiz.

Hepimiz korktuk, hala korkuyoruz ancak artik tehlikenin
farkindayiz ve risk ¢ok buyuk. Bireysel 6nlemlerin disinda
toplum saghgini saglamaliyiz ve bu asamada tim kurum
ve yodneticilerinin kurumlarin surekliligini de saglamasi
gerekiyor ki politik, sosyolojik, etik, teknolojik ve ekonomik
cikmazlarla karsi karsiya kalinmasin. Bu ginlerde risk
yonetimine her zamankinden daha ¢ok ihtiyacimiz oldugu
bir gercek ve bu risk yonetiminin her giin degisen sartlar ve
sonuglar 1siginda dinamik olarak ele alinmasi gereklidir.




Biraz tarih

Riski yonetme gudisi insanligin kodunda var olan degerlerinden biridir. Ancak, bu degerin varligini ve hayatta yerini almaya
baslamasi ve insanhdin “Risk Yonetimi” izerine ¢alismalari Il. Diinya Savasi sonralarinda baslamistir. Cok sonralari 1950 ve
1960'li yillarda bu konuda &zellikle kurumlardaki risklerin yonetimi tizerine herhangi bir kitabin olmadigi ve Universitelerde
ders olarak anlatilmadiginin farkina varilmistir. ilk kitap kurumsal risk yénetimi tizerine Ticari Isletmelerde Risk Yonetimi (Risk
management in the business enterprise) adi ile Mehr ve Hedges tarafindan 1963'te yayinlanmistir [1]. Sonraki yil Williams ve
Heins, Risk Yonetimi ve Sigortaci (Risk Management and Insurance) isimli kitabi yayinlamislardir [2,3].

Onceleri risk anlayisi sadece bireylerin veya sirketlerin karsilasabilecedi olasi kazalarla sinirli iken daha sonralari finansal,
teknolojik ve operasyonel riskler de risk yonetimi kapsamina alinmistir. Operasyonel risk analizleri ve yonetimi ile savunma
ve otomotiv sanayindeki isletmeler Griin kalitelerini garanti almak sarti ile diger isletmelerden daha 6nce tanismistir.
1980'li yillarda Amerika Birlesik Devletleri Savunma Bakanhgi tarafindan gelistirilen ve FMECA (Faliure Mode, Effect and
Criticality Analysis) olarak anilan kalite teknigi bir prosediirle savunma sektdriinde standartlastiriimis ve standart risk analizi
uygulamalari baslatilmistir [4]. Daha sonra bu kalite tekniginin kullanimi FMEA (Faliure Modes and Effect Analysis) adi ile IATF
16949 - Otomotiv Endistrisindeki Organizasyonlar icin Kalite Yonetim Standardi’'na (IATF 16949 - Quality Management System
for Organizations in the Automotive Industry) entegre edilmis ve operasyonel risklerin degerlendirilmesinde kullaniimasi
zorunlu hale gelmistir [5]. Otomotiv sektoru disindaki yayginlasma ise ISO 9001-2015 Kalite Yonetim Sistemleri Standardi’'nin
glincellenmesi sonucunda gerceklesmis olup, bu standardin son versiyonunda belirsizlikler ve risklerin kalite yonetimi
kapsamina alinmasi saglanmistir [6]. Ayrica 2009 yilindan itibaren risk dnetimi ile ilgili ISO 31000 Standardi yayinlanmis ve bu
standart 2018 yili itibari ile revize edilmistir [7]. Risk ydonetiminin insan ve is sagliginiilgilendiren boyutunda ise 6nceleri OHSAS
18001 Standardi, mart 2018'de ise yeni versiyon ile ISO 45001 Standardi ile is ve insan glivenligini saglamak icin her boyuttaki
risklerin yonetilmesi zorunlu hale getirilmistir [8]. Cevreye yonelik riskler ISO 14001 Standardi ile bilgi glivenligi ile ilgili risklerin
yonetiminde ise ISO 27001 Yonetim Standardi temel alinmaktadir.

Kurumlarin stirekliliginin biranlamda sigortalanmasi veya garantialtinaalinmasiigin her alandarisk yonetimi yapmasi gerekliligi
ortadadir. Onemli olan sorulardan biri bunun nasil yapilacagidir. Her standartta yer alan risk ydnetimi kurumlarda bu siirecleri
yoneten siire¢ sahiplerinin her birini ayri ayr tasarlayip yonetmesi gereken bir aragla mi yonetilmelidir yoksa kurumlarin
surreclerini entegre ele alan bir arag ile siire¢ sahiplerinin ilgili stireclere bagl risklerin liderleri olarak mi davranmahdir?

Kurumsal Dinamik Risk Yonetim Sistemi (Dynamics Enterprise Risk Management)

DERMAN'da risklerin yonetimi belirsizliklerin ve tehlikelerin tanimlanmasi ile baslar. Tehlike, Gstiinden gelinmesi gelen zor ve
ayni zamanda zarar verme potansiyeli olan durumlardir. Belirsizlik ise gelecek ile ilgili herhangi bir bilginin olmayisi halidir ki
bu tir durumlar tehlikeleri de gérmeye engeldir. Bu nedenle risk yonetiminde tehlikelerin ve belirsizliklerin olduklari alanlarin
acikca ortaya konulmasti ilk adim olmaldir. Clinkd riskler tehlike ve belirsizliklerin bir sonucudur. Sekil 1'de DERMAN’a ait akis
semasi verilmistir.
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Sekil 1. DERMAN akis semasi.
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Sekil 1'de goruldiigu tzere ilk adim takim olmaktan ge¢gmektedir. Burada takim olmaktan anlasilan kurumun i¢ paydaslarinin
distnip inandidl misyon, vizyon ve ozellikle de degerlere yakisan bir takim olma becerisi olmalidir. Kurumda baslatilacak
olan bu anlayisin kiiltiir haline gelmesi icin kurumun risk yénetimi felsefesinin kurumun her kademesinde iyi anlasiimasi ve bu
felsefeyi yansitacak yonetim sisteminin nasil tasarlanip uygulanacaginin bilinmesi gereklidir. Bu amacgla risk yonetim felsefesi
ile olusturulacak yonetim sisteminin gerekli tim egitimlerinin tim kademelere verilmesi zorunludur. Bu zorunluluk kurumda
risk yonetim kaltirlnin olusumu ve risk yonetimi sistemindeki belirsizliklerin 6niine gegilmesinde faydali olacaktir. Sonraki
asamada ise her siire¢ sahibi kendi alanindaki tehlike ve belirsizliklerin raporlamasina yonelik veri toplamali, analiz etmeli, eski
tecrlibeleri gozden gecirmelidir. Glinimuzde veri guvenirligi hic olmadigdi kadar 6nemli hale gelmistir. Yanhs veya manipiile
edilmis verilerle kurumlarin karar alma mekanizmalari kilitlenir ve bunun sonucu da her zaman kayiptir.

Dogru verilere dayali siralanmis belirsizlikler ve tehlikeler sonrasinda yapilacak ilk is stratejiyi belirlemektir. Risk yonetimini
yaparken tehlikelerin Ustiine onlar durdurarak (suppress) yani en kisa stirede bertaraf ederek mi yoksa yatistirarak (mitigate)
yani adim adim ilerleyerek mi bertaraf edilecegine karar vermektir. Sonraki adim ise secilen stratejiye bagl olarak risk
yonetim bicimini belirlemektir. Otokratik, demoktarik, istisareye veya kaotik (??) bir ydnetim ile mi risk ydnetiminin kurumda
uygulanacaginin ortaya konmasi gereklidir. Bu yonetim bicimi genel risk yonetim biciminde etkin olacak bir yonetim olabildigi
gibi bazen tehlikenin seviyesine baglh olarak yonetim bicimi durumsal olarak degisik olabilir.

Risk yonetim stratejisi ve yonetim bicimi karari verildikten sonraki en 6nemli adim ise daha dnceden belirlenmis olan tehlike
ve belirsizliklere uyari limitleri belirlemek ve bu limitler asildiginda hangi risklerle karsi karsiya kalinacaginin senaryolarinin
yapilmasidir. Risk yonetiminde her zaman tehlikelerin olumsuzluklar doguracagi senaryolari bir 6n yargidir. Her tehlike aslinda
kurumlarin strekliliginin saglamligi icin firsat olarak da goértlmelidir. Yeter ki tehlike ve belirsizlikleri 6ngorecek insan ve
sistemlere sahip olunsun. Bu nedenle risk senaryolari hazirlanirken ayni zamanda olasi firsatlarda gézden kagirilmamalidir. Bu
risk ve firsat senaryolari olusturulurken de riskin cok boyutlu degerlendirilmesi gereklidir. Bu asamada Harvard'da profesor olan
Francis J. Aguilar [8] tarafindan bulunan stratejik planlarin yapiminda arag olarak tasarlanmis ve kullaniimis olan bir method
PESTLE (Politic, Economic, Social, Technological, Legal, Environment) yaklasimindan esinlenerek gelismis olan PESTELE (Politic,
Ekonomik, Social, Technological, Environment, Legal, Ethic) kullaniimaldir. Bir baska deyisle bir tehlikenin kuruma hangi
boyutta risk yaratma potansiyelinin oldugu sorgulanmalidir. Yalniz bu asamada sorgulama hem o tehlikenin kurum icinde
olusturabilecegi riskleri hem de kurum disinda olusturabilecegi riskleri icermelidir. Ornek olarak bir belirsizlik ve tehlikenin
sosyal boyutu sorgulanirken kurum ici insan kaynaklar veya kurum ici toplumsal hayat ile kurum disi toplumsal hayat ele
alinmahdir.
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Sekil 2. DERMAN'da ROSET sayisi ve ROSET sonrasi risk ¢coziim planlarinin boyutlari.

BiCiMmi

Risklerin buyukltklerinin hesaplanmasinda riskin olasilik, saptanabilirlik, etki ve tetikleme potansiyelinin nicel olarak
belirlenmesi ve belirlenen bu sayilarin carpilarak ROSET (Risk Olasilik, Saptanabilirlik, Etki ve Tetikleme) hesaplanmasi
gereklidir (Bkz. Sekil 2). Her bir degerlendirme kriteri icin uygun nicelik tablolarinin olusturulmasi ve tim grup ile paylasilip
degerlendirilmelerin belirlenen veriler temel alinarak yapilmasi gereklidir. Bu sayede her bir risk icin ROSET sayilari belirlenir
ve onceliklendirme yapilabilir. ROSET sayisi ne kadar buyuk ise risk o kadar dncelikli olmalidir. Bu asamada iki 6nemli kural
vardir. Varsayalim derecelendirme 1-10 puan araliginda yapilmis olsun. Riskin olusma durumunda etkisi en 9 veya 10 olarak
belirlenmis ise ROSET sayisi diger riskler arasinda duisiik bile olsa bu risk 6ncelikli olarak ele alinmalidir. Benzer durum tetikleme
potansiyeli icin de gecerlidir.

ROSET sayilarina gére belirlenmis her risk DERMAN yaklasiminda ¢6ziim Onerileri gelistirilirken riskin ¢6zimiinde de belirli
boyutlarinincelenmesi gereklidir. Bunlar; acil, dnleyici, saptanabilirlik, tetiklenen ve firsat aksiyonlari sorgulanmalidir. Belirlenen
aksiyonlar is paketleri veya projeler olarak ele alinip aksiyonlar siire¢ sahipleri tarafindan baslatiimalidir. Her bir aksiyona
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basari gostergeleri veya ana performans gostergeleri ile hedef degerler belirlenmeli ve bu gostergeler suireg haritalarindaki
gostergelerle iliskilendirilmelidir. Boylece stire¢ performanslarina katki ve stirelerinin strekliligi saglanabilir ve sistemler arasi
entegrasyon saglanir. Gerekli aksiyonlar gerceklestirildikten sonra projenin veya aksiyonlarin basarisi degerlendirilerek riskin
bertaraf edilip edilmedigi gozden gegirilmelidir. Sonrasinda kalan tehlike mevcut ise DERMAN dongusu tekrar baslatilabilir.
Risk yonetimi dinamik bir proses olarak kurumlarin yasam bicimi haline getirilmeli ve her ¢6ziimde ne 6grenildigi mutlaka
rapor edilmelidir.

Soziin Sonu

Kurumsal Dinamik Risk Yonetim Sistemi kurumlarda mevcut pek ¢ok risk ydonetim sistemi incelendikten kurumlarin ihtiyaglari
g6z onune alinarak gelistirilmis bir 6zgin sistem olup bu calisma kavramsal asamadan uygulama asamasina gec¢mis,
DERMAN'in endustriyel 6lcekte uygulamasi yapiimistir.

- DERMAN dinamik bir risk yonetim sistemidir.
- Risk tanimiile degil, tehlike ve belirsizliklerin tanimlanmasi ile baslar ve her tehlike icin uyari limitleri tanimlanir.

- Tehlikelerin ortaya cikaracadi riskler 7 boyutta (PESTELE, Politik, Ekonomik, Sosyal, Teknolojik, Ekolojik, Legal ve Etik)
sorgulanir.

- DERMANda risklerin buytkltkleri her riskin olasiligi, saptanabilirligi, etkisi ve tetikleme potansiyeli g6z 6niine alinarak
hesaplanir.

- DERMANda riskler tizerine olusturulan ¢6ztiim planlari da boyutlu olup, acil, 6nleyici, saptamaya yonelik, tetikleyici ve firsat
planlarindan olusur.

- DERMAN, kurumlarin yonetim sistemlerine risklerin ¢c6ziim planlarinda yer alan slire¢ ana performans gostergeleri ile
dogrudan baglantilidir.

- DERMAN, kurum calisanlarinin diisinme yetenedi gelistirir ve ¢c6zim planlarinda olusan yaratici fikirlerin projelendirilmesi
ile inovasyon kabiliyetlerini artirir.

Tesekkiir

Bu modelin kavramsal tasarimi esnasinda pratik olarak uygulanabilir hale gelmesi icin gorislerini esirgemeyen Muammer
Mutlu ve Bora Tarhan'a ¢ok tesekkir ederim.
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